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studia podyplomowe

stacjonarne / e-learning (online)

Blok
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Kontent

Liczba
godzin
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Modut |. Podstawy i teoria systemow bezpieczenstwa

Wprowadzenie do
Bezpieczenstwa
Informaciji

Ustawa o ochronie informacji
niejawnych

Informacja niejawna
w instytucjach panstwowych

Kodeks pracy, ustawa o zwalczaniu
nieuczciwej konkurencji, ustawa

o ochronie danych osobowych,
RODO, dyrektywa PE w sprawie
ochrony niejawnego know-how

i niejawnych informacji handlowych

Tajemnica zawodowa
w sektorze publicznym
i prywatnym

Wspotczesne
Zagrozenia
Bezpieczenstwa

Wszelkiego rodzaju kleski zywiotowe,
katastrofy, wypadki, ktore wptywajg
na stan bezpieczenstwa
informacyjnego organizacji (np. pozar
budynku, w ktérym przechowywane
sg nos$niki informacji)

Zagrozenia losowe

Szpiegostwo, dziatalnos$¢ dywersyjna
lub sabotazowa (ukierunkowana na
zdobycie informacji, ofensywng
dezinformacje prowadzong przez inne
osoby, podmioty, organizacje)

Tradycyjne zagrozenia
informacyjne

Zagrozenia zwigzane

z gromadzeniem, przechowywaniem,
przetwarzaniem i przekazywaniem
informacji w sieciach
teleinformatycznych (do takich
zagrozen zaliczamy przestepstwa
komputerowe, cyberterroryzm, walke
informacyjna)

Zagrozenia technologiczne
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Technologie Ochrony
Danych Finansowych

Przeksztatcanie danych w kod, aby
uniemozliwié nieautoryzowanym
uzytkownikom podglad zawartosci
plikdw, nawet jesli uzyskajg dostep do
ich lokalizacji

Szyfrowanie danych

Zdefiniowana kontrola dostepu to
podstawowy element zabezpieczen,
ktéry determinuje, kto moze uzyskaé
dostep do okreslonych danych,
aplikacji i zasobdow oraz w jakich
okolicznosciach moze to zrobié¢

Uwierzytelnianie i
autoryzacja uzytkownika

Tworzenie kopi danych, aby
autoryzowani administratorzy mieli

Kopia zapasowa danych
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sposob na ich przywracanie

w przypadku awarii magazynu,
naruszenia zabezpieczen danych lub
katastrofy dowolnego rodzaju

Zautomatyzowany proces
powiadomienia o potencjalnym
niewtasciwym uzyciu danych

i mozliwych problemach

z zabezpieczeniami

Alerty w czasie rzeczywistym

Bezpieczenstwo Sieci
Komputerowych

Narzedzia i procesy majace na celu
uniemozliwienie nieupowaznionym
osobom fizycznego dotarcia do sieci
(np. System Kontroli Dostepu)

Fizyczne bezpieczenstwo
sieci

Uprawnienia regulujace, co konkretni
uzytkownicy moga robic¢ w sieci oraz
szkolenia z zakresu
cyberbezpieczenstwa

Administracyjne
bezpieczenstwo sieci

Oprogramowanie i sprzet, ktére
monitorujg procesy sieciowe

w poszukiwaniu oznak wtamania,
poddajg kwarantannie
zidentyfikowane zagrozenia

i powstrzymujg nieautoryzowany ruch
przed wejsciem lub wyjsciem z sieci

Techniczne bezpieczenstwo
sieci
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Audyt i Ocena
Systemow
Bezpieczenstwa

Prowadzony jest przez pracownikéw
danej instytucji w celu identyfikacji
potencjalnych zagrozen, luk

w zabezpieczeniach i niezgodnosci

z politykami bezpieczenstwa

i procedurami wewnetrznymi

Audyt wewnetrzny

Wykonywany jest przez firme
zewnetrzng i jego celem jest
identyfikacja potencjalnych zagrozen
i luk w zabezpieczeniach (facznie

z prébg ich przetamania) oraz ocena
stopnia zgodnosci z przepisami
prawnymi i standardami branzowymi

Audyt zewnetrzny

Zgodnos¢ systemow IT z przepisami
RODO, wymaganiami ABW (Agencja
Bezpieczenstwa Wewnetrznego), KNF
(Komisja Nadzoru Finansowego), KRI
(Krajowe Ramy Interoperacyjnosci),
KSC (Krajowy System
Cyberbezpieczenstwa)

Ocena zgodnosci
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Ochrona Danych w
Sektorze Publicznym

Powinna okresla¢ zasady i wytyczne
dotyczgce zarzadzania danymi,
dostepu do nich, wymogi dotyczace
haset, kryptografii, procedur
tworzenia kopii zapasowych,
systemow it

Polityka bezpieczenstwa

Obejmuja zastosowanie
oprogramowania antywirusowego,
zapore sieciowg, ochrone przed
atakami DDoS, monitorowanie
zdarzen bezpieczenstwa (SIEM),
kryptografie danych itp.

Systemy zabezpieczen
technologicznych
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Wdrozenie odpowiednich
mechanizmow uwierzytelniania oraz
ograniczenie dostepu do danych tylko
dla upowaznionych uzytkownikow

Zarzadzanie dostepem

OSINT

Nowoczesne techniki
pozyskiwania informacji ze
zrédet otwartych

Tworzenie kopi zapasowych na
zewnetrznych nosnikach lub

w chmurze, a takze regularnie
testowanie procesu przywracania
danych, aby upewnic sie, ze sg one
skuteczne

Tworzenie kopii zapasowych

danych

Szkolenia dotyczace zagrozen
zwigzanych z phishingiem, atakami
malware, ochrong haset, poufnoscia
danych oraz postepowaniem

w przypadku podejrzenia naruszenia
bezpieczenstwa

Szkolenia pracownikéw

Polityka i Strategie
Bezpieczenstwa Panstwa

Polityka bezpieczeristwa (wojskowa,
gospodarcza, energetyczna,
informacyjna, ekologiczna), polityka
bezpieczenstwa narodowego
(wojskowa, zagraniczna). Strategia
bezpieczenstwa publicznego,
spotecznego, informacyjnego,
kulturowego, religijnego

Pojecie polityki i strategii
bezpieczenstwa

Obszar narodowy, regionalny

i globalny. Elementy struktury
bezpieczenstwa narodowego
wynikajace z celéw wyznaczanych
przez polityke

Obszar i zakres polityki
i strategii bezpieczenstwa

Tworzenie aktéw prawnych
dotyczacych bezpieczenstwa,
ksztattowanie postaw spotecznych,
zapewnienie poczucia
bezpieczenstwa, rozwoju

i sprawiedliwosci, przewidywanie
zagrozen bezpieczenstwa panstwa
i sojuszy, wspotpraca
miedzynarodowa i zobowigzania
sojusznicze, ochrona duchowego

i materialnego dziedzictwa
narodowego, ochrona srodowiska
naturalnego

Znaczenie polityki
w bezpieczenstwie

Strategia bezpieczenstwa -
dziatalnos¢ zmierzajaca do realizacji
(za pomocy odpowiednich narzedzi

i rozwigzan) zasadniczych,
dtugofalowych przedsiewzie¢ polityki
bezpieczenstwa

Strategia w polityce
bezpieczenstwa

Bankowosc¢ i system finansowy
a bezpieczenstwo i wyzwania cyber

Bankowos¢ i system
finansowy w Polsce

Aspekty prawne bezpieczenstwa
Panstwa i jej instytucji

Konstytucyjne aspekty
bezpieczenstwa instytucji
Panstwa

28
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Dokument opracowany przez zespot
bedacy organem pomocniczym Rady
Ministréw. Bezpieczenstwo panstwa
i obywateli, Polska w systemie
bezpieczenstwa miedzynarodowego,
tozsamos¢ i dziedzictwo narodowe,
rozwoj spoteczny i gospodarczy,
ochrona $rodowiska

Strategia Bezpieczenstwa
Narodowego
Rzeczypospolitej Polskiej
2020

Polityka i Strategie
Cyberbezpieczenstwa
Panstwa

Rozwdj krajowego systemu
cyberbezpieczenstwa, zwiekszenie
odpornosci systeméw informacyjnych
administracji publicznej, zwiekszenie
potencjatu narodowego w zakresie
technologii cyberbezpieczenstwa,
budowanie swiadomosci

i kompetencji spotecznych w zakresie
cyberbezpieczenstwa, zbudowanie
silnej pozycji miedzynarodowej
Rzeczypospolitej Polskiej w obszarze
cyberbezpieczenstwa

Strategia
Cyberbezpieczenstwa
Rzeczypospolitej Polskiej na
lata 2019-2024

Publiczne (organy panstwa: wtadzy
wykonawczej, ustawodawczej

i sgdowniczej, instytucje panstwowe,
agencje rzagdowe, samorzad
terytorialny, aparat bezpieczeristwa
panstwa: wojsko, policja, stuzby)

i prywatne (przedsiebiorcy, spofki,
stowarzyszenia, fundacje, osoby
fizyczne

Obszary wystepowania
cyberzagrozen

Ataki z uzyciem szkodliwego
oprogramowania (malware, wirusy),
ataki socjotechniczne w celu
wytudzenia poufnych informacji przez
podszywanie sie pod godng zaufania
osobe lub instytucje (phishing),
kradzieze tozsamosci, spam,
blokowanie dostepu do ustug (mail
bomb DDoS), ataki typu APT
(advanced persistent threat),
kradzieze, modyfikacje badz
niszczenie danych

Rodzaje zagrozen
cyberprzestrzeni

Ustawa z dnia 5 lipca 2018 roku

o krajowym systemie
cyberbezpieczenstwa. Celem
ustawowym jest zapewnienie
cyberbezpieczenstwa na poziomie
krajowym, w tym niezaktéconego
Swiadczenia ustug kluczowych i ustug
cyfrowych, przez osiggniecie
odpowiedniego poziomu
bezpieczenstwa systemow
informacyjnych stuzacych do
Swiadczenia tych ustug oraz
zapewnienie obstugi incydentéw

Krajowy system
cyberbezpieczenstwa
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S| moze automatyzowac wiele zadan,
co przyspiesza procesy i zwieksza
efektywnosc. SI moze uczy¢ sie na

Automatyzacja, uczenie
maszynowe, rozpoznawanie
wzorcow, personalizacja




Sztuczna Inteligencja -
Zagrozenia i
Mozliwosci

podstawie danych, co pozwala na
tworzenie bardziej inteligentnych
systemow. SI moze analizowaé
ogromne ilosci danych i wykrywac
ukryte wzorce, co ma zastosowanie
w medycynie, finansach i innych
dziedzinach. SI moze dostosowywacé
sie do indywidualnych potrzeb
uzytkownikéw, np. w rekomendacjach
produktéw czy tresci

SI moze by¢ wykorzystywana do
atakéw na prywatnos¢ i kradziezy
danych. Automatyzacja moze
prowadzi¢ do utraty miejsc pracy
w niektorych sektorach. SI moze
popetnia¢ btedy lub wykazywaé
uprzedzenia, jesli nie jest
odpowiednio zaprogramowana.
Rozwdj SI moze prowadzi¢ do
zagrozen dla ludzkosci, np. w postaci
superinteligencji

Bezpieczenstwo danych,
bezrobocie, btedy

i uprzedzenia, zagrozenie dla
ludzkosci

10.

Instytucje
odpowiedzialne za
Bezpieczenstwo i
Cyberbezpieczenstwo
RP

Utworzone na podstawie ustawy

o obronie Ojczyzny z dnia 11 marca
2022 roku jako specjalistyczny
komponent Sit Zbrojnych, wiasciwy
do realizacji petnego spektrum
dziatan w cyberprzestrzeni,

w szczegdlnosci w zakresie
proaktywnej ochrony oraz aktywnej
obrony elementéw i zasobdéw
cyberprzestrzeni kluczowych z punktu
widzenia Sit Zbrojnych. WOC
odpowiadajg rowniez w resorcie
obrony narodowej za kluczowe
obszary zwigzane z kryptologia,
cyberbezpieczenstwem oraz budowg
i eksploatacjg systemow IT

Wojska Obrony
Cyberprzestrzeni

Utworzone na podstawie ustawy

z dnia 17 grudnia 2021 roku jako
specjalistyczna jednostka
organizacyjna Policji do ktérej zadan
nalezy rozpoznawanie i zwalczanie
przestepstw popetnionych przy uzyciu
systemu informatycznego, systemu
teleinformatycznego lub sieci
teleinformatycznej oraz zapobiegania
tym przestepstwom, a takze
wykrywania i $cigania sprawcéw tych
przestepstw oraz wspierania w tym
zakresie innych jednostek
organizacyjnych Policji

Centralne Biuro Zwalczania
Cyberprzestepczosci

Stuzba Kontrwywiadu Wojskowego,
Stuzba Wywiadu Wojskowego,
Ministerstwo Obrony Narodowej,
Ministerstwo Spraw Zagranicznych,
Ministerstwo Finansow, Ministerstwo
Sprawiedliwosci, Prokuratura

Policja, Agencja
Bezpieczenstwa
Wewnetrznego, Agencja
Wywiadu
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Krajowa, Rzagdowe Centrum
Bezpieczenstwa

Organizacje takie jak Agencja Unii
Europejskiej ds. Cyberbezpieczenstwa
(ENISA) oraz inne instytucje
miedzynarodowe umozliwiajg
panstwom wspodtprace w zakresie
wymiany informacji na temat nowych
zagrozen, atakow i technik
obronnych. To pozwala na szybsze
reagowanie i dostosowywanie sie do
zmieniajacego sie krajobrazu
cyberbezpieczenstwa

Wspotpraca i wymiana
informacji

Wspétpraca w zakresie ustanawiania
miedzynarodowych standardow i ram
prawnych jest kluczowa. Organizacje

Wspétpraca te mo,gq wypracowywac jednolite
Miedzynarodowa w podejscie dc? kwe,stu zwigzanych . Standardy i ramy prawne
11. A z cyberbezpieczeristwem na arenie 16 7
Dziedzinie miedzynarodowej. Przyktadem jest
Cyberbezpieczefistwa | Horyzontalna Grupa Robocza ds.
Cyberbezpieczenstwa (HWP Cl), ktéra
dziata w Radzie UE
Organizowanie wspdlnych ¢wiczen
i symulacji pozwala na
przetestowanie reakcji na rézne Wspdlne ¢wiczenia
scenariusze atakow. To pomaga i symulacje
w doskonaleniu umiejetnosci
reagowania i koordynacji dziatan
Organizacje miedzynarodowe
wspierajg panstwa w Sciganiu
i zwalczaniu cyberprzestepczosci. To Wspdlna walka
obejmuje wymiane dowodow, z cyberprzestepczoscig
Sledzenie dziatan przestepczych
i wspdlne operacje
12. Eg'zamm sprawdzajacy Sesja egzaminacyjna nr 1 4
wiedze Modut |
Modut Il. Praktyka dziatan w obszarze bezpieczenstwa
13. | Wyktad specjalistyczny eksperta — Bezpieczenstwo 4 3
14. | Wyktad specjalistyczny eksperta — Cyberbezpieczenstwo 4 3
15. | Wyktad specjalistyczny eksperta — Sztuczna Inteligencja 4 3
Faktyczne sytuacje
Wyktad zagrozenia bezpieczenstwa
T i cyberbezpieczenstwa wraz
16. specjalistyczny Zajecia warsztatowe. z przyktadami wiasciwych 4 3
eksperta — Case oraz btednych reakgji
Studies instytucji finansowych
i publicznych.
. . Mozliwosci rozpoznawania,
Wyktad Katalog w§poiczesnych zagrozen mitygacji i reakeji na
specjalistyczny kontrwyW|ad0\.chyc.h. zagrozenia
17. L. Uwarunkowania krajowe ) 4 3
eksperta - Zagrozenia i miedzynarodowe aktywnosci kontrwywiadowcze.
Przyktady spraw

Kontrwywiadowcze

wywiadowczej/kontrwywiadowczej.

kontrwywiadowczych




w kontekscie wymiernych
zagrozen.

18. | Wyktad specjalistyczny eksperta — Sztuczna Inteligencja 4 3
19. | Wyktad specjalistyczny - walka z fake newsami i komunikacja kryzysowa 4 3
Egzamin sprawdzajacy
20. 1 Sesja egzaminacyjna nr 2 4
wiedze Modut Il jace vl
Modut lll. Geopolityka i skala globalna
Whptyw sojuszy
dwustronnych, z sojuszem
$rodowisko z USA na czele, jak tez
. . Udziat RP w miedzynarodowych inicjatyw regionalnych na
21. Bezplngenstwa RP organizacjach, jak NATO i UE. bezpieczenstwo Polski 4 3
Czynniki Zewnetrzne w kontekscie zagrozen
zewnetrznych, szczegdlnie ze
strony Ros;ji.
Whptyw doktryn na
postrzeganie
Podstawy bezpieczenstwa
Geopolityczne i
22. p ¥ , Doktryny geopolityki. mledzylnarodowego, z€ 4 3
Bezpieczenstwa szczeg6lnym
Miedzynarodowego uwzglednieniem Srodowiska
bezpieczenstwa UE/NATO
oraz ich wschodniej flanki.
Wyktad
23 specjalistyczny Operacje dezinformacyjne Rosji Przyktady i podtoze 4 3
' eksperta - wymierzone w Zachéd. teoretyczne.
Dezinformacja
Wyktad Skala zagrozenia bezpieczerstwa
specjalistyczn i 5
24. pec) yezny krajow Zach(?du ze strony agc?ntow Przyktady. Warsztat stuzb. 4 3
eksperta - obcego wywiadu wykorzystujacych
Nielegatowie skradziong tozsamosc.
Cyberaktywnos¢ Stuzb . akerd ich. ich
. .. rupy hakeréw rosyjskich, ic ..
25. Speqa.lny.ch Rosji aktywnosé i powigzania ze stuzbami. Przyktady operacji. 4 3
Zagrozenia
Jak wojny i rebelie
Regionalne Konflikty, | . f"’BIr'ei'.O”acvk:/Afr:V';'
26. | Globalne Zagrozenia - obaine skutki regionainyc | Bliskiego Wschodu 4 3
. konfliktow. wptywaja na
Case Studies bezpieczeristwo Zachodu,
Europy, Polski.
Prezentacja i obrona
27. | projektu - egzaminy Sesja egzaminacyjna nr 3 4 3
korcowe
28. | Wyktad podsumowujacy i wreczenie dyplomoéow 6
Suma 232 90







